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In Sicherheitswissen by Jochen on April 30, 2015 | Francais, English, Deutsch
Mehr als eine Milliarde Personen senden und empfangen taglich E-Mails. Davon
werden jeden Tag 8.000 Personen von betrugerischen E-Mails heimgesucht, und
insgesamt vier Millionen Personen werden jahrlich Opfer von E-Mail-
Betrugereien. Dabei ist es fur jeden von grundlegender Bedeutung, eine sichere
E-Mail von potenziellem Betrug unterscheiden zu konnen, da unbedachtes Offnen
von Anhangen und Nachrichten Sie schnell mit finanziellen Verlusten und
Identitatsdiebstahl konfrontieren konnen.

45 % aller Nutzer fallen auf Betrugs-E-Mails
herein und erleiden finanzielle Verluste oder
Identitatsdiebstahl.

Laut Scamdex sind folgende die funf haufigsten E-Mail-Betrugereien, vor denen
Sie auf der Hut sein sollten:

#1) Arbeitsplatzangebote - gefalschte Jobangebote (Heimarbeit)

Mit diesen Mails werden Personen gekodert, die Arbeit suchen oder ihre
Arbeitsstelle wechseln mochten. Bei den meisten Jobangeboten handelt es sich im
Internet um Heimarbeit, bei der grolse Geldsummen fur wenig Arbeit versprochen
werden. Viele derartige Angebote sind Scheckbetrugereien, bei denen Betruger
auf illegale Art und Weise Schecks eines Opfers zum Erwerb von Geldmitteln
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nutzen, die nicht auf dem Konto so vorhanden sind. Diese Art von Betrugs-E-Mails
konnen Sie daran erkennen, dass Bilder mit Geld oder Autos, Kundenaussagen,
Zahlgebuhren und grofSsspurigem Text verwendet werden.

Mh-;:_;o-m: “Sheila Realname” <sh@not-a-fake-company.biz> SUSPICIOUS @-
n Date: moments ago \ ADDRESS

Good day.
| have found your resume placed on one of the job sites. 5o | have a
great vacancy for you.

Duties:

Providing backing in completing transactions with clients, Several
grammar and
Qualification: spacing issues.

* Ower 22 years of age

* United States nationality

* An ability of keeping in touch with the manager during the whole
working day

* An ability devoting at least 2 - 4 hours a day to your work

* Punctuality

Compensation:

The agent's earnings combines the fixed monthly salary of 2.3k USD
and the fee of Spercents for every successfully performed payment.
The proximate yearly salary of each Agent will be up to $51000

You do not have to possess any special qualification for this job,

| do not doubt that any responsible person complying with the abowve
mentioned requirements will perform this job quite effectively.

If you have interest in cooperation with us please e-mail back, and
we'll reach you in the short term to offer some subsidiary
description.

Foto von Andrew Toskin, Flickr

Bedenken Sie, dass die meisten Jobangebote fur Heimarbeit oftmals zu schon, um
wahr zu sein, sind. Lassen Sie Thren gesunden Menschenverstand walten und
seien Sie auf der Hut vor betrugerischen E-Mails, in denen Thnen ein saftiges
Gehalt fur leichte oder wenig Arbeit angeboten wird. Geben Sie niemals
personliche Daten an Betruger weiter, die Thnen unaufgefordert Jobangebote per
E-Mail zusenden. Antworten Sie nicht auf diese Nachrichten, sondern loschen Sie
sie einfach direkt, bevor die Betruger erst uberhaupt an Ihre E-Mail-Adresse
gelangen.

#2) Auktions-Betrugs-E-Mails - gefalschte Nachrichten von Shopping-
Websites wie eBay und Amazon

Wir alle lieben Online-Shopping. Leider versuchen Betruger so auch, Personen
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hinters Licht zu fithren, die sich nicht dessen bewusst sind, dass es sich um
Betrug handelt. Augen auf bei Produkten, die Thnen zu niedrigen Preisen
angeboten werden, bei schlechten Bewertungen bei Auktionen, beim Abschluss
einer Transaktion aullerhalb einer Auktion und bei Verkaufern, die auf
umgehende Zahlung beharren.

Betruger geben vor, Thnen ein Produkt zu einem sehr gunstigen Preis zu
verkaufen, um an Ihre Kreditkarten- und Bankdaten zu gelangen. Ein weiterer
Trick von Betrugern besteht darin, bei Online-Auktionen ein niedriges Gebot
abzugeben, dem dann ein hohes Gebot mit einem anderen Namen folgt, fur ein
Produkt, das Sie verkaufen mochten. Seien Sie ebenso gewarnt vor
“Wunderprodukten” beim Online-Verkauf, die augenscheinlich unglaubliche
Heilung oder Gewichtsverlust versprechen.

Please Verify Your eBay ldentity |sbox
eBay Billing Departmaent to me More opsons  5:36 pm (3 hours ago)

Warning: This message may not be from whomn it claims to be. Bewara
of following any links in it or of providing the s-ender with any personal
information.
=
A
Phishing
E-Mail Alert Wl oo vetued sbay momber

thas come 1o our attention that your aBay billing updates are
ouit of order, If you could please take 5-10 minutes out of your
onling axparence and update your biling reconds you will not run
into any future problems with the online service,

Once you have updated your account records your eBay session will not be
interrupted and will continue as normal. Failure to update will result in
cancellation of your account, Terms of Service (TOS) violations or future billing

Foto von Jett, Bet You Didn’t Know Blogspot

Bringen Sie immer genau in Erfahrung, mit wem und womit Sie bei Online-
Auktionen zu tun haben, und sorgen Sie fur sichere Zahlung durch eine
verschlusselte Verbindung (https://). Auch sollten Sie einen Blick in die
Bestimmungen zum Datenschutz sowie zur Erstattung und Ruckgabe werfen,
damit alles mit rechten Dingen zugeht.

#3) Phishing-Betrugs-E-Mails - gefalschte Nachrichten von Paypal, dem
Sozialamt oder Banken

Von dem 1% der Nutzer, die durch Phishing Geld verloren haben, wurden 53%
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nicht von ihrer Bank abgefunden, und 11% warten nach eigener Aussage noch
auf ihre Erstattung. Laut einer Studie von Googleuber Phishing-Angriffe:

“Die meisten von uns denken, dass wir zu schlau, um auf Phishing
hereinzufallen, aber unsere Studie ein paar gefdlschte Websites aufgetan, die
bei unglaublichen 45 % der Fdlle zum Erfolg fiihrten.”

Bank of America Alert: Update Your Account sem |

supportgihankofamerica.com to billmster 4:14 AM (5 hours ago) 4 Reply | ¥

Warning: This message may not be from whom it claims to be. Beware of following any links in it or of providing the
sender with any personal information.

Phishing E-Mail
Alert

Bark of America Higher Standards

Need additionalup tothe  Your Online Banking is Blocked

minute account

information? Sign in Because of unusual number of invalid login attempts on you account, we had to believe
that, their might be some security problem on you dccount, So we have decided to put
an extra varificabion process to ensure your identity and your account securty. Please
click on sign in to Onling Banking to continue to the verification process and ensure your
account security. It is all about your security. Thank you, and visit the customer service
sechion.

Qlympic Logo
Bank of America, N.A. Member FDIC, Equal Housing Lender
& 2007 Bank of America Corporation. &ll rights reserved

Foto von Quintana Hanson, Tax Refund

Phishing-E-Mails sehen oftmals offiziellen Nachrichten von Verkaufern,
Facebook, Banken, Paypal und eBay tdauschend ahnlich. In den Nachrichten
werden Sie oft zur Bestatigung von Angaben und zur unmittelbaren Ausftihrung
von Aktionen rund um Ihr Konto gebeten, wie z. B. der Bestdtigung Ihrer
Kontodaten. Die meisten Phishing-E-Mails enthalten besondere Links, die Sie zu
echten und gefalschten Websites fuhren. Fallen Sie nicht auf die Unmenge an
Liefer- und Paketverfolgungs-Betrugs-E-Mails herein, laut derer ein Paket mit
einem beliebten Versanddienst wie Fedex oder UPS auf dem Weg zu Ihnen sein
soll.
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=] Subject: PayPal Security Updates
Date: 07:23AM
From: PayPal Service <service@paypal.com> Add to Contacts | Block Sender

T  —

Labels: \ l Fake "paypall" E-Mail Address '
Show More Headers »

*l‘. ‘-)\ oW Encoding: [ Auto-detect | Always use Auto-detect

PayPal

PayPal
e

Information Regarding Your account: Protect Your Account Info
Dear PayPal Member:
. Make sure you never
Attention! Your PayPal account has been limited! provide your password to
fraudulent websites.

As part of our security measures, we regularly screen activity

in the PayPal system.We recently contacted you after noticing ~ To safely and securely

an issue on your account.We requested information from you access the PayPal website
for the following reason: or your account, open a

new web browser (e.q.

Our system detected unusual charges to a credit card linked Internet Explorer or .

to your PayPal account. Netscape) and type in the Scammers trick
PayPal login page . .

Reference Number: PP-768-312-588 (http://paypal.com/) to be | USsers into accessing
sure you are on the real .

This is the Last reminder to log in to PayPal as soon as PayPal site. an insecure (http}

possible. Once you log in, you will be provided with steps to i ] phlshmg website.

restore your account access. For more information on
protecting yourself from

Once you log in, you will be provided with steps to restore fraud, please review our

your account access. We appreciate your understanding as Security Tips at

we work to ensure account safety. https://www.paypal.com
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Damit Sie diesen Betrugern nicht zum Opfer fallen, sollten Sie niemals Geld oder
personliche Daten an Fremde senden. Uberpriifen Sie regelmaRig Ihre
Kreditkartenabrechnungen und Kontoauszuge und vernichten Sie alle wichtigen
Dokumente, die personliche Daten enthalten. Melden Sie sich stets direkt auf
Websites an und klicken Sie nicht auf verdachtige Links in E-Mails.

Google fand ebenfalls heraus, dass Nutzer oftmals wenig Zeit zur
Wiederherstellung oder Anderung ihrer Anmeldedaten haben, bevor Hacker
bereits Zugriff auf ihr Konto haben.

“Etwa 20% der abgegriffenen Konten sind innerhalb von 30 Minuten
geknackt, nachdem ein Hacker die Anmeldedaten hat.”

#4) Lotterie- und Geschenk-Scams - auslandische Lotterien, Gewinnspiele
und kostenfreie Urlaubsgeschenke

Lotterie- und Gewinnspielbetrugereien versprechen dem Empfanger tolle Preise.
Diese Art von Betrugs-E-Mails treten in einer Vielzahl von Formen auf - per
Telefon, personlich, per E-Mail oder per Post. Die Betruger geben vor, Sie hatten
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eine betrachtliche Geldsumme gewonnen und mussten lediglich den Preis
reklamieren, indem Sie Geld in Form von Gebuhren wie Steuern, Zoll, Versand
usw. zahlen. Ublicherweise bitten Nutzer darum, die Gebithren vom Gewinn
abzuziehen, doch immer erhalten sie die gleiche Antwort von den Betrugern: “Das
konnen wir leider nicht machen.”

Read The Document Carefully, sem [x

Shell Lottery International <ashley_fairbumi@yahoo.com: Mov 12 (11 days ago) & | 4+ Reply
bruceanderson.shellrep@yahoo.co.uk

Fri, Mov 12, 2010 at 6:42 PM \

Read The Document Carefully. Two different

yahoo.com . . .

yahoo com Wy | Inconsistent suspicious E-Mails

Read the document carefully. Information
Congratulations & Well done

Sighed,
Shell \ .
Spelling Errors

i attachments — Uownload all attachments

— Shell International.doc
30K View Download Beware Dangerous
=) Shell International.pdf Attachments

103K View Download

» Reply Forward

Foto von Jamil Velji, Wikipedia

Seien Sie vorsichtig bei Urlaubs-Betrugs-E-Mails, bei denen Thnen ein kostenloser
Urlaub versprochen wird, Sie aber eine angebliche Servicegebuhr zahlen oder
eine Mitgliedschaft in einem Reiseclub erwerben mussen. Konsultieren Sie stets
einen Finanz- oder Rechtsexperten, bevor Sie Geld senden.

#5 ) Betrugs-E-Mails mit Zusatzgebiihren - Versprechen von Geld,
Produkten, Dienstleistungen und Sonderangeboten

Betrug mit Zusatzgebuhren ist eine beliebte Masche bei Betrugs-E-Mails, die
auch als Vorausgebuhrbetrug bekannt ist. Dabei handelt es sich um Betrugs-E-
Mails, bei denen Thnen Gebuhren berechnet werden und im Gegenzug Geld,
Produkte, Dienstleistungen und Sonderangebote versprochen werden. Daruber
hinaus werden Sie eventuell auch darum gebeten, Geldmittel aus einem Land in
Aufruhr zu schaffen oder Strafverfolgungsbehorden beim Ergreifen von Dieben zu
helfen.
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Die bekannteste Betrugsmasche dieser Art mit einer Vielzahl von betroffenen
Nutzern ist der sog. “419 Nigerian Scam”. Dabei wenden sich Betruger
ublicherweise an Sie per Post oder E-Mail und bieten einen Anteil einer grofSen
Geldsumme, die sie aulser Landes schaffen mochten. Der Empfanger wird dann
zur Zahlung eines Betrags oder Preisgabe seiner Kontodaten gebeten, um beim
Transfer behilflich zu sein. Das Opfer muss Gebiithren, Kosten und Steuern zahlen,
damit das Geld aulSer Landes geschafft werden kann. Die Betruger erfinden dann
weiterhin Gebiihren, die Sie zahlen miussen, bevor Sie Thr Geld erhalten.

FRINCE JONES DIMKA
52/54 SHASHA ROAD, P.A.
DOPEMU - AGEGE

LAGDS - NICGERIA.

FAX: 235-1-521075

ATTENTION: THE MANAGING DIRECTOR

$30,000,000 -
DEAR SIR, An Unrealistic

URGENT BUSINESS PROPOSAL Offer

WE HAVE THIRTY MILLION U.S5. DOLLARS WHICH WE COT FROM OVER
INFLATED CONTRACT FROM CRUDE OIL CONTRACT AWARDED TO FOREIGHN
CONTRACTORS IN THE NIGERIAM NATIONAL PETROLEUM CORPORATION
(NNPC). WE ARE SEEKING YOUR ASSISANCE AND PERMISSION TO REMIT
THIS AMOUNT INTO YOUR ACCOUNT. YOUR COMMISSION IS THIRTY
PERCENT OF THE MOMEY.

FLEASE NOTIFY ME YOUR ACCEPTANCE TO DO THIS BUSINESS URGENTLY.
THE MEN INVOLVED ARE WEN IN GOVERNMENT, MORE DETAILS WILL BE
SENT TO YOU BY FAX AS SOON AS WE HEAR FROM YOU. FOR THE

’Punwss OF COMMUNICATION IN THIS MATTER, MAY WE HAVE YOUR
TELEFAX, TELEX AND TELEPHONE NUMBERS INCLUDING YOUR PRIVATE
HOME TELEPHOME NUMBER.

CONTACT ME URGENTLY THROUGH THE FAX MUMBER ABOVE.

PLEASE TREAT AS MOST CONFIDEMTIAL, ALL REPLIES STRICTLY BY DHL
COURIER, OR THROUGH ABOVE FAX NUMBER.

THANKS FOR YOUR CO-OPERATION. A $30,000,000

TR SR TR, offer would not be

- q:j}}-j& faxed without any
< ~logag prior warning.

PRINCE JONES DIMEA
s )
e e Al
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Naturlich erhalten Sie niemals das versprochene Geld. Laut der Website von
Nigerian Fraud Watch wurden die Opfer dabei um atemberaubende 12,7
Milliarden Dollar gebracht.
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Nutzer nehmen E-Mails so wahr, wie sie auf den
ersten Blick erscheinen

Foto von Petr Novak, Wikipedia

Vier beliebte Universitaten - die University of Buffalo, Brock University, Ball
State University und die University of Texas in Arlington - haben eine Studie und
gegen eine Gruppe von Nutzern einen Phishing-Angriff ausgefuhrt. Die Absicht
dahinter war es, die psychologischen Grunde dafur zu eruieren, warum Menschen
auf Phishing-E-Mails hereinfallen. So heifst es:

“Unsere Ergebnisse lassen erkennen, dass Menschen die meisten Phishing-E-
Mails nur am Rande wahrnehmen und ihre Entscheidung basierend auf
einfachen Hinweisen in der E-Mail treffen. Interessanterweise fiihrten
dringliche Hinweise wie Bedrohungen oder Warnhinweise zu erhohter
Informationsverarbeitung, was Ressourcen zur Beachtung anderer Hinweise
abzieht und so potenziell die Erkennung des Betrugs verhindert.”

Bei der Studie kann man zu ein paar Schlussen:

1. Die Nutzer verarbeiten nur, was mit eigenen Augen sehen, und achten
nicht auf den potenziellen Betrug, den sie im Hinterkopf haben.

2. Sie treffen Entscheidungen, eine E-Mail zu offnen und zu lesen, basierend
auf auffalligen Titeln, Grafiken, Aussagen und Dringlichkeitshinweisen
wie “Ihr Bankkonto wird gesperrt, wenn Sie nicht jetzt reagieren”. Das
Angstmoment spielt ebenso eine Rolle, da ein Nutzer sich oft vom Titel
oder einem Teil einer E-Mail abschrecken lasst, ohne sich auch nur
fragen, ob das sein kann oder warum.

3. Dringlichkeitshinweise in einer E-Mail fuhren zu einer
Informationsuberflutung. Oftmals findet sich zu viel Inhalt in einer E-Mail,



was dazu fuhrt, dass unser Gehirn zu viel auf einmal verarbeiten muss
und so einer Reizuberflutung erliegt. Einpragsame Titel und auffallige
Inhalte/Grafiken fuhren oft dazu, dass Nutzer Warnhinweise ihrer
Sicherheitssoftware oder Warnmeldungen ihres E-Mail-Filters ubersehen,
die Sie zur Vorsicht aufrufen und so den Betrug als solchen erkennen
konnten, bevor sie ihm zum Opfer fallen.

“Unsere Ergebnisse legen nahe, dass Verhaltensmuster in der
Mediennutzung in Verbindung mit einer groffen Zahl an E-Mails einen
deutlichen Einfluss auf die Wahrscheinlichkeit jedes Einzelnen haben, Phishing
zum Opfer zu fallen.”

So gehen Sie E-Mail-Betrugereien aus dem Weg

» Achten Sie auf unaufgefordert zugesandte E-Mail-Anhange von
verdachtigen E-Mail-Adressen. Klicken Sie niemals auf augenscheinlich
verdachtig aussehende Links. Fahren Sie mit der Maus uber einen Link,
um die Zieladresse anzuzeigen und zu erkennen, ob es sich hierbei um
keinen Betrug handelt.

» Klicken Sie auf keine Links in E-Mails, bei denen Sie zur Anmeldung mit
einem Passwort aufgefordert werden. Besuchen Sie stattdessen lieber
selbst die Website, melden sich an und suchen nach den Informationen,
die in der E-Mail beworben werden.

= Fallen Sie nicht auf funf beliebtesten E-Mail-Betreffzeilen herein, die
Betruger verwenden: Einladungen zur Kontaktaufnahme auf LinkedIn,
“Mail delivery failed: returning message to sender”, Lieber (Name)
Kunde, Comunicazione importante und “undelivered mail returned to
sender”.

= Verwenden Sie einen Spam-/Junkmail-Filter. Lernen Sie, Ihre E-Mails zu
filtern, um so die Spreu vom Weizen zu trennen. Laut Kaspersky sind
mehr als 70 % der E-Mails Spam. Eine andere Moglichkeit besteht in der
Verwendung einer speziellen Software zur Filterung und Blockierung
potenziell unsicherer Nachrichten wie MailWasher.


http://www.mailwasher.net/

Helic!
As part of our securly measures, we regularly screen activity in the Facebook system. We recantly
contactad you after naticing an issue an your account

Spallin Dur system detected unusual Copyrights activity linked to your Facebook account, please follaw the link
I'\x_ E 9 beliow to fill the Copypricght Law form:

hitpfwww facebook com/application_form Links in email
Note: If you dont fill the application your account will be permanently blocked, | Threats
Regards,

Facebook Copyrights Department.  POpular company
Foto und Inhalte von Microsoft

» Erscheint eine E-Mail Thnen augenscheinlich verdachtig, stellen Sie uber
andere Wege Kontakt her und uberprufen Sie die Herkunft und
Authentizitat der E-Mail. Sollte es sich um eine legitime E-Mail handeln,
so sollte es ein Leichtes sein, eine Telefonnummer herauszufinden.

Haben Sie diese Arten von E-Mail-Betrugereien gesehen? Welche anderen kennen
Sie?

Wir wunschen eine schone (Spam-freie) Zeit!
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