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Es ist gerade einmal sechs Monate her, dass wir Version 10 veröffentlicht haben,
doch heute können wir bereits mit Stolz die Veröffentlichung der neuen Version
11 von Emsisoft Anti-Malware und Emsisoft Internet Security bekanntgeben. Die
sichtbaren  Veränderungen  beschränken  sich  hierbei  auf  ein  Minimum.  Die
meisten Verbesserungen sind unter der Haube erfolgt, damit Ihr Computer noch
besser gegen Bedrohungen aus dem Internet gewappnet ist. Die neue Version
steht ganz im Zeichen unserer Firmenphilosophie:

Die  l e i s tungs fäh igs te  und
zugleich  ressourcenschonendste  Sicherheitssoftware,  mit  der
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jedermühelos  umgehen  kann.

Version 11 – Was gibt es Neues?

Neu:  Erkennung  von  “Zombies”  (sog.
missbrauchter Script-Parser und Host-Prozesse)
In  den  letzten  Monaten  haben  unsere  Malware-Experten  zunehmend
Bedrohungen verzeichnet, die lediglich im Speicher von Rechnern existieren.  Es
werden also keinerlei Dateien gespeichert, sondern liegen in Datenbanken wie
der Registry von Windows vor und werden direkt in laufende Programme geladen.
“Poweliks”  und  “Phasebot”  sind  die  berühmt-berüchtigsten  Beispiele  von
Malware, die sich wie Geister verhält. Mit dateibasierten Scannern hat man seine
liebe  Not,  derartige  Malware  zu  erkennen,  doch  sobald  bösartige  Aktionen
eingeleitet werden schreitet der Echtzeitschutz von Emsisoft ein.

http://blog.emsisoft.com/wp-content/uploads/2015/11/overview_de.png


Verbesserte  verhaltensbasierte  Erkennung  von
Ransomware
Wie bereits zu Beginn des Jahres mehrfach angekündigt, hat sich Ransomware
heuer  als  eine  der  größten  Gefahren  im  Internet  erwiesen.  Ransomware
verschlüsselt Ihre persönlichen Dateien, die Sie üblicherweise nur gegen Zahlung
mehrerer  Hunderter  Dollar  oder  Euro  wieder  entschlüsseln  können.  Bei  der
neuesten Ransomware wie Cryptowall oder Cryptolocker ist es unmöglich, die
Passwörter zu knacken, womit Sie entweder die horrende Summe zahlen müssen
oder  Ihre  Dateien  dauerhaft  verlieren.  Die  eingebaute  Verhaltensanalyse  von
Emsisoft Anti-Malware und Emsisoft Internet Security schlägt sich ab sofort noch
besser gegen derlei Angriffe durch Ransomware.

Cleverer und diskreterer Schutz als je zuvor
Einige Verhaltensweisen, die denen von Malware ähneln, finden sich ebenso bei
harmlosen  Programmen;  andere  sind  jedoch  eindeutig  nur  bei  Malware
anzutreffen. Unsere Experten haben mit diesem Wissen nun Muster bestimmt, mit
denen wir Angriffe abwehren können, ohne Sie mit unnötigen Nachfragen zum
Blockieren/Zulassen zu belästigen. Mit der neuen Version 11 können Infektionen
erstmals automatisiert unter Quarantäne gestellt werden. Zusätzlich haben wir
die  Erkennung  unsichtbarer  Installation  von  Malware  optimiert  sowie  die
Erkennung von Malware verbessert, welche sich automatisch bei jedem Start des
Computers registrieren würde.

Verbesserungen für Geschäftskunden
Geschäftskunden waren an uns mit der Bitte herangetreten, die Möglichkeit zum
Testen neuer Software-Versionen einzubauen, bevor diese in ihren Netzwerken
verbreitet  werden.  Daher  haben  wir  einen  neuen  Update-Feed  namens
“Verzögert”  eingeführt.  Dabei  kommt  ähnliche  Technik  wie  bei  Windows-10-
Updates zum Einsatz  und Systemadministratoren können nun neue Software-
Versionen vor dem Roll-out ausführlich testen.

Nur in Emsisoft Internet Security: Verbesserter



Firewall-Schutz
Emsisoft Internet Security 11 erweitert Emsisoft Anti-Malware um eine Firewall,
die  Ihren  Computer  in  fremden  Netzwerken  schützt.  Durch  zahlreiche
Verbesserungen wird bei der neuen Version 11 nun der Netzwerkzugriff auf ein
sicheres Mindestmaß verringert, um potenzielle Angriffsflächen zu eliminieren.
Die  Handhabung  der  Software  bleibt  natürlich  weiterhin  einfach  und
unkompliziert.

Schutz  gegen  neue  Bedrohungen  für  die
neuesten  Versionen  von  Windows
Emsisoft  Anti-Malware  und  Emsisoft  Internet  Security  11  laufen  wie  bereits
angekündigt nicht mehr auf Windows XP und Vista. Die drastisch sinkende Zahl
von Kunden, die noch auf XP und Vista setzen, werden die neue Version nicht
über Online-Updates erhalten, bekommen jedoch weiterhin Signaturen-Updates
für Version 10 bis zum offiziell angekündigten Supportende im April 2016.

Seien Sie unbesorgt, wir möchten niemanden zum Kauf neuer Computer drängen,
aber die Realität sieht nun einmal so aus: XP und Vista mangelt es im Kern an
wichtigen Sicherheitsfunktionen, sodass wir Nutzer nicht ausreichend schützen
können. Dies käme der besten und sichersten Alarmanlage in Ihrem Heim gleich,
die nicht richtig funktioniert, weil Fenster und Türen Ihres Heims offen stehen,
ohne dass man sie schließen könnte. Da Microsoft für neue Sicherheitslücken auf
diesen veralteten Betriebssystemen keine Updates mehr bereitstellt, halten wir es
für  moralisch  nicht  vertretbar,  eine  Schutzsoftware  anzubieten,  die  aufgrund
dessen keinen sinnvollen Schutz mehr bieten kann.

Weniger  Stop  &  Go:  Wir  bei  Emsisoft  hören
unseren  Kunden  zu
Unser  Entwickler-Team  versucht,  so  gut  wie  nur  irgend  möglich  auf
Nutzerwünsche einzugehen. Aus diesem Grunde haben wir die Zahl lästiger PC-
Neustarts bei Updates drastisch verringert. Außerdem haben wir an der Leistung
der Reinigungs-Engine gedreht,  wenn Sie gleichzeitig Fremdanbieter-Software
einsetzen, welche die System-Registry stark auslastet.



Kein Wenn und Aber – maximale Leistung unter
modernen Betriebssystemen
Sien Sie gewarnt, jetzt wird es etwas technisch: Vor Version 10 waren Emsisoft
Anti-Malware und Emsisoft Internet Security 32-Bit-Programme, die selbst in 64-
Bit-Versionen  von  Windows  als  32-Bit-Prozesse  liefen.  Das  ist  jetzt  nicht
problematisch,  doch  ist  hierzu  zusätzlicher  Code  notwendig,  um  Funktionen
beider  Plattformen  unter  einen  Hut  zu  bekommen.  In  Version  11  dagegen
verzichten wir auf unnötiges Wenn und Aber, indem wir getrennte Versionen für
Windows  in  der  32-  und  der  64-Bit-Version  anbieten.  Dadurch  wird  eine
effizientere  Nutzung  vorhandener  Systemressourcen  ermöglicht.  In  der
Installationsdatei sind beide Versionen enthalten, wodurch Sie immer die richtige
erhalten. Emsisoft 11 installiert automatisch die korrekte Version entsprechend
Ihrem Betriebssystem.

Entscheiden Sie sich noch heute für einen optimalen Schutz Ihres Computers!
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