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Jeder weils, was eine Firewall ist, oder? Leider nicht ...

WeilS beispielsweise Ihre Mutter, was es mit einer Firewall auf sich hat?
Interessiert es sie uberhaupt? Benotigt Thre Tochter eine Firewall, um sich vor
Online-Kriminellen zu schiitzen? Damit auch unsere weniger erfahrenen
Anwender verstehen, welche Rolle Firewalls im modernen Produktangebot zum
Online-Schutz spielen, mochten wir heute drei Missverstandnisse aufklaren.

Fur erfahrenere Emsisoft-Nutzer hatten wir bereits einen Artikel uber die
technischen Eigenschaften und Anwendungsbereiche von Firewalls veroffentlicht.
Immerhin sind sie die haufigste Malinahme, die PC-Anwender zum Schutz vor
bosartiger Software und Spionage ergreifen.
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Aber die Zeiten andern sich. Heutzutage ist das Verhalten von Online-
Bedrohungen oftmals so ausgelegt, dass Firewalls die Mehrheit typischer
Internetnutzer nicht mehr schutzen konnen.

3 Irrtumer uber Firewalls

Irrtum 1: ,Firewall” war ein guter Film.

IThre Mutter wurde wahrscheinlich nur wegen des gut aussehenden Harrison
Fords uber die doch recht vorhersehbare Handlung hinwegsehen. Auch wenn der
Film Firewall aus dem Jahr 2006 einige Bedrohungen der Online-Welt aufgreift,
war er dennoch kein Oscar-wurdiges Meisterwerk. Mehr durfte dazu nicht zu
sagen sein.

Irrtum 2: Firewalls schiitzen IThren Computer, indem sie
Malware erkennen.

In der heutigen Online-Welt geben Firewalls oftmals ein falsches Gefuhl der
Sicherheit. Weshalb? Der wesentliche Zweck einer Software-Firewall ist es,
mogliche Punkte zu blockieren, uber die Hacker auf Thren Computer zugreifen
konnten. Doch was passiert, wenn Ihr Computer bereits beim Installieren der
Firewall mit Malware befallen ist? Sie fuhlen sich sicher, obwohl Ihr System
infiziert ist. Daran andert dann auch die Firewall nichts.

Sie ist schlicht und einfach nicht dazu ausgelegt, Malware zu erkennen, die
bereits auf Ihrem Computer aktiv ist.

Das Schadprogramm kann ungehindert mit dem Hacker auf der anderen Seite
der Welt kommunizieren - selbst mit Firewall.

Typische Vorgange zur Malware-Infizierung benotigen keine sogenannten Brute-
Force-Verfahren, um auf IThren Computer zu gelangen. Sie setzen auf Verfahren,
die die Firewall gar nicht erst blockiert. Hierzu wird beispielsweise der Benutzer
uberzeugt, eine Anwendung zu installieren, die er fur etwas anderes halt.

Aber warum erkennen Firewalls Malware nicht?


https://www.youtube.com/watch?v=w96aZhrK28w

Sicher konnen moderne Software-Firewalls einige ausgehende Verbindungen von
Schadprogrammen blockieren. Indem die Malware jedoch bereits auf Ihren
Computer gelangt ist, konnte sie hochstwahrscheinlich auch Thre gesamte
Firewall deaktivieren, um eine Kommunikation zu ermoglichen. Das nachtragliche
Installieren einer Firewall hat also wenig Sinn. Stattdessen ist eine Anti-Malware-
Software ratsam, die aktiv nach der Malware in Threm System sucht.

Das bedeutet keinesfalls, dass Firewalls unniutz sind! Sie sind einfach nicht darauf
ausgelegt, Malware zu blockieren.

Fur diese Aufgabe ist Anti-Malware-Software zustdandig wie Emsisoft Anti-
Malware. Eine Firewall soll Sie lediglich nach aufSen hin ,unsichtbar” machen,
indem sie die Kommunikation mit anderen Programmen tiber bestimmte Kandle
oder Ports unterbindet.

Irrtum 3: Firewalls sind immer HIPS (Host-basierte
Systeme zur Angriffsabwehr).

Vor gar nicht allzu langer Zeit machten Software-Firewalls genau das, was die
Benutzer von ihnen erwarteten: Netzwerkdaten filtern. Das ist auch heute noch
die gangige Definition fur den Begriff ,Firewall”. Doch indem es kaum noch Raum
fur Innovation gab und alle Anbieter mehr oder weniger dieselbe Qualitat boten,
war die Technologie schon bald am Ende ihrer Moglichkeiten angelangt. Folglich
wurden die Produkte mit neuen und unnotigen Funktionen uberladen, etwa die
Uberwachung von Anderungen im Betriebssystem oder das Erkennen zahlloser
anderer ,verdachtiger” Vorgange.

Das Hauptproblem an diesen Technologien ist, dass ihre Uberwachungs- und
Erkennungsfunktionen relativ ungenau sind. Oftmals werden fur alle
moglicherweise mit einem Angriff in Zusammenhang stehenden Aktionen
Warnungen ausgegeben. In 99,9 % der Falle handelt es sich dabei jedoch um
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vollkommen ungefahrliche Prozesse.

Eine derartige Fulle an Warnmeldungen ist nicht nur extrem storend, sondern
kann auch gefahrlich werden. Der Anwender gewohnt sich zu leicht an, ohne
weiteres Uberpriifen immer auf ,Zulassen” zu klicken.

Und genau das kann fruher oder spdter dazu fuhren, dass ein Angreifer doch

den Schutz durchbricht.

HIPS sind daher nur fur Experten ratsam, die mit einer derartig grolSen Menge
von Warnmeldungen umgehen und von diesem zusatzlichen Schutz profitieren
konnen.

HIPS sind die Vorganger moderner Anti-Malware-Software

Den HIPS ist viel zu verdanken: Aufgrund der Firewall-Technologie verlieren
HIPS fir normale Anwender keinesfalls an Bedeutung. Tatsachlich ist die ihnen
zugrunde liegende Funktionsweise der Ausgangspunkt fiir die spatere
Entwicklung der Verhaltensanalyse, einem wichtigen Bestandteil moderner Anti-
Malware-Software. Programme, die diese Technologie nutzen, erzeugen nur
hochst selten Fehlalarme. Dabei sind HIPS jedoch weder mit Verhaltensanalyse
noch dem Begriff , Firewall” gleichzusetzen.

Fur weniger erfahrene Anwender ldsst sich das Ganze recht einfach
ausdrucken: Den meisten Computerbenutzern reicht als SchutzmafSnahme eine
hochwertige Software zur Internetsicherheit. Sie schutzt nicht nur den
Computer, sondern erkennt auch aktive Malware.

Wie sollten normale Anwender also vorgehen?

Falls Sie ein Anwender sind, der haufig auf Reisen ist und seinen Laptop mit
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verschiedenen Netzwerken verbindet, etwa iiber 6ffentliches WLAN in Cafés oder
auf Flughafen, empfehlen wir Ihnen Emsisoft Internet Security (verfugt uber eine
integrierte Firewall). Sollte Thr Computer immer mit demselben Netzwerk
verbunden sein (beispielsweise zu Hause), reicht zum Schutz Emsisoft Anti-
Malware (Windows 7 und neuere Versionen verfugen uber eine integrierte
Firewall).

Sie sind mit beiden Emsisoft-Produkten optimal geschutzt und konnen darauf
vertrauen, dass jede aktive Malware auf Threm Computer erkannt wird - mit oder
ohne Firewall.

Eine kleine Erinnerung an unsere Bestandskunden: Wenn Sie von Emsisoft Anti-
Malware zu Emsisoft Internet Security wechseln mochten, konnen Sie das
jederzeit uber die Lizenzverlangerung tun. Sollten Sie den vollen
Funktionsumfang von Emsisoft Internet Security nicht mehr benotigen und ein
,Downgrade” zu Emsisoft Anti-Malware vornehmen wollen, hilft Thnen gerne
unser Kundendienst weiter.

Bis dahin wunschen wir Thnen eine gut geschutzte Zeit.

Sollten Sie Thren Computer besser schutzen wollen, fragen Sie uns nach Emsisoft.
Wir machen die Installation und Wartung.
Zum Virenschutz von Nicos-EDV-Dienst
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